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Introducao

Seu celular guarda informag¢ées importantes da sua vida pessoal e
profissional. Por isso, é essencial que ele esteja protegido.

Nesta cartilha, vocé encontra orientagbes praticas para:

Proteger seu celular Agir com rapidez Configurar o
com medidas simples em caso de perda seu aparelho para

e eficazes ou roubo maior segurancga

As dicas sdo compativeis para os sistemas operacionais Android ou
|0S.
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Proteja o chip (cartao SIM)

Defina uma senha para o chip da operadora e evite o uso do seu
numero por outras pessoas.

Como ativar:
1.Va em Configuracgées;
2.Busque por “SIM” (Android) ou “PIN do SIM” (iPhone);
3.Ative o bloqueio. Apds 3 tentativas erradas, o chip sera bloqueado.

Anote os dados do aparelho

Guarde as informacdes do seu celular: marca, modelo e numero do
IMEI.

Como encontrar o IMEI:
1.Abra o discador e digite: *#06#;
2.Anote o(s) numero(s). Se tiver dois chips, serdao dois IMEls.

Aplicativos com dados
sensiveis

Mantenha controle dos aplicativos instalados e cuide dos que tém
informacgdes importantes:
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Apps de bancos:

e Ndo use a funcao "lembrar agéncia e conta";

e Use cartbes virtuais sempre que possivel.

Documentos digitais (e-Titulo, CNH, FGTS etc.):
o Ative alertas e mantenha backups

Redes sociais e apps de mensagens:

e Oriente seus contatos sobre golpes comuns
Apps de compras e delivery:

e Prefira pagamentos com cartées virtuais

Faca backups com frequéncia

Use a nuvem para manter uma copia atualizada dos seus dados.
e Android: Google Drive, OneDrive, MiCloud;

e iPhone: iCloud.
Como ativar:
1.Acesse Configuracées;

2.Busque por “backup” e siga as instrugdes.

Seguranca de acesso

Garanta que so6 vocé consiga acessar seu aparelho e seus apps.

Tela de bloqueio:

e Ative senha forte + biometria (digital ou facial);

e Evite padrdo simples ou desbloqueio somente com o movimento de
deslizar.
Nos apps:

e Ative autenticacdo em duas etapas (MFA);

e Ative biometria nas configuragbes de seguranca;
e Faca logout ao sair e evite deixar apps abertos em segundo plano.
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Limpeza e organizacao de
dados

Exclua regularmente arquivos, mensagens e fotos que ndo sao mais
necessarios. Assim, vocé reduz riscos de exposicao de dados.

Notificacoes na tela bloqueada

Desative notificagcdes sensiveis na tela de blogueio. Isso evita que
codigos de verificacdo e mensagens sejam vistos sem desbloquear o
celular.

O que fazer em caso de perda,
furto ou roubo

Localize e limpe o aparelho
remotamente

Ative o servico de localizagdo antes de qualquer incidente:
e Android: app "Encontre Meu Dispositivo" (Google);
e iPhone: Ajustes > [Seu nome] > Buscar > Buscar iPhone.

Para localizar o aparelho:
e Acesse Find My Device ou iCloud;
e Localize o aparelho, faca ele tocar ou limpe os dados a distancia;
e Ative mensagem com dados de contato na tela (se disponivel).
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Bloqueio do chip e IMEI

Ligue para sua operadora e pega:
e Bloqueio do chip;

e Bloqueio do IMEI identificador do aparelho.
Telefones das operadoras:

e Claro: 1052;
e 0i: 1057;

e Tim: 1056;

e Vivo: 1058.

Cancele cartoes

Entre em contato com o banco para:
e Bloquear cartdes fisicos e virtuais;

e Cancelar transagdes suspeitas.

Avise seus contatos

Alerte amigos, colegas e familiares sobre o ocorrido para evitar que
caiam em golpes que utilizem seu numero ou identidade.

Altere as senhas

Troque imediatamente as senhas:
e E-mails;

e Bancos e carteiras digitais;

e Redes sociais e apps de mensagens.
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Registre um Boletim de
Ocorréncia

Registre presencialmente a ocorréncia de roubo com ameacga ou
agressao fisica.

A ocorréncia online pode ser registrada nos casos de perda, furto ou
roubo sem ameaca ou agressao fisica.

Monitore seus dados

Acompanhe extratos e movimentacdes bancarias.

e No site Registrato do Banco Central verifique se ha contas abertas
em seu nome;

e No site Serasa.com.br consulte pendéncia no seu CPF.

A seguranca da informacao é responsabilidade de todos. Siga essas
praticas e aumente a protecao de suas informagoes.
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