=_ Rede
= Americas

Phishing, o que é&?

Seguranca da Informacao

A

N




Informativos

Gerais

Phishing, O que é?

Phishing € um termo derivado de fishing (palavra em inglés que
significa "pesca") e faz alusdo ao ato de se langar uma isca e esperar
que "mordam". Trata-se de uma forma de golpe digital em que
criminosos se passam por entidades confidveis, como bancos ou
empresas, para enganar pessoas e conseguir acesso a informagdes
sigilosas.

Forneca dados pessoais ou
profissionais;
O objetivo é fazer Instale programas maliciosos no
com que voceé: computador ou celular;
Clique em links perigosos;
Baixe arquivos contaminados com virus.

Esses golpes costumam chegar por e-mail, mensagens de texto ou
sites falsos que imitam empresas conhecidas.
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Como pode te prejudicar?

Caso seus dados sejam roubados, vocé pode ser vitima de:
e Cobrancgas desconhecidas no seu cartao de crédito;
e Contratagdes indevidas de servigos em seu nome;
e Crimes de estelionato cometidos em seu home;
e Reprovacao inesperada de crédito.

Como pode prejudicar uma
empresa?

Se informacdes da empresa forem expostas ou roubadas:
e A reputacao da organizagao pode ser manchada;
e A competitividade no mercado pode ser afetada;
e Podem ocorrer perdas financeiras;
o A empresa pode responder legalmente.

Como identificar um phishing?

Verifique o endereco do
remetente

Golpistas podem usar e-mails parecidos com os de empresas reais.
Exemplo: suporte@bancco.com no lugar de suporte@banco.com

e Sempre confira o endereco completo;

e Se parecer estranho, ndo abra e nao clique.

= Rede
= Ameéricas



mailto:suporte@banco.com
mailto:suporte@banco.com
mailto:suporte@banco.com

Como identificar um phishing?

Cuidado com links e anexos

e Passe o mouse sobre o link para ver o endereco real;

e Se 0 endereco parecer suspeito, nao clique;

e« Nao abra anexos ndo solicitados — eles podem conter virus ou
malware.

Desconfie de mensagens
urgentes ou alarmantes

Golpes de phishing costumam usar urgéncia ou medo para enganar
VOCé.

Exemplo: “Atualize seus dados AGORA ou sua conta sera bloqueada!”
Se a mensagem for exagerada, suspeite.

Atencao com promocoes boas
demais para ser verdade

Mensagens oferecendo viagens muito baratas, presentes gratis ou
prémios relampagos geralmente sdo armadilhas.
Desconfie de e-mails com “clique aqui para receber algo”
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Como identificar um phishing?

Empresas sérias nao solicitam

informacoes sigilosas por e-
mail

e O e-mail esta pedindo dados pessoais, bancarios ou senhas?
e Usa logo de empresa conhecida, mas com e-mail estranho?
e Ndo tem assinatura ou meios oficiais de contato?

Antes de agir, verifique:
e Vocé conhece o remetente?

e Ha links suspeitos na mensagem?

e O e-mail tem anexos que vocé nao esperava?

Seguranca é responsabilidade de todas as pessoas.

Atente-se aos detalhes e aja com cautela para evitar prejuizos.
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