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1 Objetivo

Para que a Seguranca da Informacao seja completamente eficaz, a Rede Américas
implementou uma série de controles compostos por politicas, praticas,
procedimentos, estruturas organizacionais e tecnologia.

Este documento lista os principais controles utilizados pela Rede Ameéricas para
atender as necessidades de seguranca da informagao e cibernética, mitigando as
vulnerabilidades e incidentes.

2 Campo Aplicacao

E aplicavel a todos os colaboradores, prestadores de servico e parceiros da Rede
Américas.

3 Glossario

Termo Definicao
Ambiente operacional voltado para implementar um sistema e ser

Ambiente de Produgao - P . .
utilizado por usuadrios finais para executar suas tarefas do dia a dia.

Qualquer circunstancia ou evento com potencial de impactar
negativamente as operac¢ées organizacionais (incluindo missao, fungdes,
A imagem ou reputac¢do), ativos organizacionais ou individuos através de
meaga um sistema de informagdo por meio de acesso nao autorizado,
destruicdo, divulgacdo, modificacdo de informacdes e/ou negacdo de

servigo.

Andlise de Impacto no negdcio Processo de analise das fung¢des operacionais e do efeito que uma
(Business Impact Analysis) perturbacdo pode ter sobre elas.

Um item de valor para as partes interessadas. Um ativo pode ser (por
Ativos Tecnoldgicos exemplo, um item fisico, como hardware, firmware, plataforma de
computacdo, dispositivo de rede ou outro componente tecnolégico).

Copia de Seguranca de Dados, de um dispositivo de armazenamento
Backup para outro, para que possa ser restaurado em caso da perda dos dados

originais.

Controles de seguranga minimas necessarios para proteger um sistema
Baseline de Tl com base nas necessidades identificadas de protecdo de

confidencialidade, integridade e/ou disponibilidade.

Centro de Defesa e Operagdes Equipe Rede Américas responsavel por monitorar e tratar os incidentes
Cibernéticas e eventos relacionados ao tema de Segurancga da Informacgao.

Colaborador Pessoa que compde o quadro de funciondrios da Rede Américas.
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Concessao de Acessos

Continuidade de Negdcios

Credencial de Acesso

Crise

Desastre

Eventos

Fornecedor

Incidente

Infraestrutura

Log

Matriz de Acesso

Mitre Attack

NIST

Patch

PDCA

Prestador de Servigo
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Processo de atribuir acesso a um novo e/ou existente colaborador da
empresa.

Capacidade da empresa de continuar a entrega de produtos ou servicos
em um nivel aceitdvel previamente definido apds incidentes de
interrupgao.

Um objeto ou estrutura de dados que vincula com autoridade uma
identidade (e opcionalmente, atributos adicionais) a um token
processado e controlado por um Assinante.

Qualquer evento que ameaca a integridade das pessoas, que gere alto
impacto para o negdcio e/ou reputacdo da empresa.

Eventos adversos que causam grandes impactos nas operages,
reputacdo e imagem da empresa.

Qualquer ocorréncia observdvel em uma rede ou sistema de
informacao.

Fornecedor, também chamado de Provedor, consiste na organizacao
e/ou empresa que prové um produto ou servico.

Situacdo que pode representar ou levar a interrupcdo de negbcios,
perdas, emergéncias e crises.

Sistema de instalacGes, equipamentos e servicos necessarios para a
operacgdo de uma organizagdo.

Expressao utilizada para descrever o processo de registro de eventos em
um sistema computacional.

Uma tabela na qual cada linha representa um assunto, cada coluna
representa um objeto e cada entrada é o conjunto de direitos de acesso
desse sujeito a esse objeto.

Estrutura de framework através de uma matriz de taticas e técnicas
usadas para diagnosticar e lidar com ameagas a seguranga cibernética.

Agéncia governamental ndo regulatdria da administragao de tecnologia
do Departamento de Comércio dos Estados Unidos;

Um componente de software que, quando instalado, modifica
diretamente arquivos ou configuragdes de dispositivo relacionados a um
componente de software diferente, sem alterar o nimero da versao ou
os detalhes da versdao do componente de software relacionado.

PDCA (Plan, Do, Check, Act, ou em portugués, Planejar, Fazer, Verificar e
Agir) é uma ferramenta de qualidade de quatro fases, amplamente
utilizada para a solucdo de problemas, controle e melhoria continua de
processos e produtos.

Pessoa representante de um fornecedor, responsavel por realizar
atividades para auxiliar a empresa que fez a contratacdo de um
fornecedor para atuar no ambiente da Rede Américas.
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Privacy/Security by Design
Recertificagdo de Acessos

Revisdo de Acessos

Risco

Teste de Intrusao

Teste de Contingéncia

Topologia de Rede

Vulnerabilidade

4 Introdugdo
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Framework que tem como objetivo incorporar a Privacidade, Protecao
de Dados e Seguranca da Informacdo em todos os projetos de uma
organizagao.

Processo de revalidar um acesso, realizando a renovac¢ao das credenciais
de acesso.

Processo de revisar os acessos atuais dos colaboradores com o objetivo
de garantir apenas os acessos corretos aos colaboradores que
necessitam do acesso.

Combinacdo da probabilidade de ocorrer um evento e suas
consequéncias. Em negdcios, risco é o potencial de uma ameaca
explorar as vulnerabilidades de um recurso para causar perda e/ou
prejuizos, usualmente medido por uma combinacdo de impacto e
probabilidade de ocorréncia.

Avaliacdo para detectar e explorar vulnerabilidades de um sistema ou
ambiente.

Politica e procedimentos de gestdo usados para orientar a resposta de
uma empresa a uma perda percebida de capacidade de missdo. O Plano
de Contingéncia é o primeiro plano utilizado pelos gerentes de risco
corporativo para determinar o que aconteceu, por que e o que fazer.
Pode apontar para o plano de continuidade de operacdes (COOP) ou
plano de recuperacdo de desastres (DRP) para grandes interrupgoes.

Uma representagdo das topologias e componentes da rede interna até
o nivel do host/dispositivo para incluir, mas ndo se limitando a:
informacgdes de conexdo, sub-rede, enclave e host.

Fragilidade de um ativo ou grupo de ativos que podem ser explorados
por uma ou mais ameagas.

A Rede Américas, através de seu departamento de Seguranca da Informacdo e de

forma alinhada com os objetivos e requisitos do negdcio, estabelece regras e
direcionamentos baseados nas normas NBR ISO 27001, 27002 e no NIST National
Institute of Standards and Technology a serem seguidos e aplicados a pessoas,

processos e tecnologia, de forma a proteger as informag¢des da Rede Américas e suas

marcas, de seus clientes, fornecedores e parceiros de negdcios.
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5 Diretrizes

5.1 Diretrizes Gerais

Com propdsito de auxiliar seus funcionarios e partes interessadas a entenderem as
suas responsabilidades e garantindo a conformidade com as diretrizes previamente
definidas e com a legislacdo, foram desenvolvidos alguns documentos para
disseminar o conhecimento dos processos de seguranca da informacao. Estes
documentos estdao em ambiente protegido contra alteracdes e estdao disponiveis em
local acessivel aos colaboradores, prestadores de servico e fornecedores da Rede
Ameéricas.

5.2 Seguranca da Informacdo no Negécio

A seguir estdo relacionados os principais controles utilizados pela Rede Américas
para proteger as informacdes, atender as necessidades da seguranca cibernética
e reduzir a vulnerabilidade a incidentes de acordo com sua Politica de Seguranga
da Informagdao. Todas as diretrizes descritas abaixo s3ao aplicaveis aos
colaboradores, prestadores de servicos e fornecedores da Rede Américas.

5.2.1 Gestao de Riscos de Tecnologia e Seguranga da Informacgao

A Rede Américas deve conduzir a identificacdo, analise, medicao e tratativas de
riscos relacionados ao contexto de Seguranca da Informacdo e Tecnologia da
Informacao de acordo com as diretrizes estabelecidas através dos documentos
internos.

Processos, pessoas e tecnologias devem ser continuamente avaliados pelos times
responsaveis, para identificar possiveis riscos que possam impactar o negécio.

Os fornecedores também devem passar pelo processo de gerenciamento de
riscos da Rede Américas, assim como devem garantir que exista um processo de
gestao de riscos interno para mitigar potenciais riscos que possam impactar na
prestacao de servigos para a organizagao

Eventuais riscos que ndo puderem ser tratados através do processo dos planos
de correcdo, serdo encaminhados ao Comité de Riscos e serdo identificados como
riscos para serem enderecados controles compensatérios para a mitigacao.
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5.2.2 Gestdo de Seguranc¢a em Fornecedores

Os prestadores de servicos contratados pela Rede Américas devem ser avaliados
através do processo interno de avaliacao de fornecedores, conforme descrito nos
documentos internos.

Todo o processo de selecdao, avaliacdo e reavaliagdao deve seguir os critérios
definidos em documentos internos, garantindo que seja realizada a avaliagao de
desempenho de seguranga da informacao para assegurar a confidencialidade,
integridade, disponibilidade e privacidade das informacdes para os Fornecedores,
garantindo que estejam em conformidade com as leis e regulamentacgdes.

Os fornecedores devem realizar a comunicacdao em caso de incidentes relevantes
relacionados as informa¢Ges armazenadas e processadas por eles, em
cumprimento as determinagdes legais, regulamentares e de acordo com as
diretrizes da Rede Américas.

5.2.3 Conscientizagdo de Segurancga da Informacdo para Recursos
Humanos

A Rede Américas estabelece um programa de conscientizacdao de diretrizes de
Seguranca da Informacao através de treinamentos e campanhas informativas de
maneira periddica com o intuito de fortalecer o conhecimento a respeito do tema
de Seguranca.

5.2.4 Gestao de Classificagao da Informacgao

Todas as informacgdes sob dominio da Rede Américas devem seguir as diretrizes
para que os dados da empresa sejam gerenciados de maneira uniforme em todo
o conglomerado, garantindo que estejam os dados classificados como
confidenciais e de uso restrito ndo sejam compartilhados de maneira equivoca,
tendenciosa e/ou maliciosa para usuarios ndo autorizados.

Todos os colaboradores, terceiros e prestadores de servico sao responsaveis por
garantir a protecao dos dados, sejam impressos ou digitais, garantindo o sigilo
necessario das informacdes.

5.2.5 Gestao de Aquisicao, Desenvolvimento e Manutengao de
Sistemas

Toda atividade relacionada ao processo de aquisicdo, manutencdo e
desenvolvimento de sistemas da informagdao deve seguir as diretrizes
estabelecidas pelos documentos internos da Rede Américas.

Devem ser estabelecidos requisitos minimos para a aquisicao, desenvolvimento
e manutencao segura de aplicagdes e aplicativos visando a reducdo dos riscos
associados a seguranca dos dados utilizados pelas aplicacdes ou a infraestrutura
utilizada.
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O desenvolvimento de softwares deve seguir critérios e praticas para
desenvolvimento seguro de aplicacdes, com objetivo de reduzir os riscos e
impactos nas areas de negdcios, além de propiciar seguranca e confiabilidade ao
processo de desenvolvimento / implanta¢do de mudancas e/ou novas versdes de
sistemas no ambiente de producao.

Devem garantir a realizacao de avaliacdes e testes de seguranca de aplicagdes
desenvolvidas no ambiente de homologac¢ao da Rede Américas.

5.2.6 Gestdo de Controle de Acesso Légico e Fisico

Através de um processo estruturado de solicitacdo e aprovac¢ao, a drea de Gestao
de Identidade e Acessos busca assegurar que o acesso légico seja concedido
apenas a usuarios autorizados, contribuindo para a protecdo e seguranga dos
ativos de informacao da Rede Américas.

A Rede Américas conta com processos definidos de concessdao, revisao,
recertificacdo dos acessos, além de realizar a construcao de matrizes de acessos
baseadas para incorporar o menor privilégio aos colaboradores. Sao
estabelecidos padrdes para os tipos de credenciais, privilégios e nomenclatura
das contas dos usuarios para acesso aos sistemas informatizados.

Para o controle de acessos fisicos, a Rede Ameéricas possui um processo
estabelecido de seguranca patrimonial contando com controles de seguranca
técnicos (Leitores Biométricos, Controles de Acessos em Unidades, Sistemas de
CFTV) para garantir a incolumidade da seguranca fisica das pessoas, ativos e da
imagem da empresa.

Todos os acessos fisicos e/ou ldgicos realizados no ambiente da Rede Américas
devem ser devidamente aprovados de maneira prévia e revisados
periodicamente.

5.2.7 Gestdo de Incidentes de Seguranga da Informagao

A Rede Américas conta com uma equipe de Centro de Defesa e Operacdes
Cibernéticas definida para realizar o monitoramento da seguranga,
estabelecendo um processo para identificar, notificar e gerenciar os incidentes
de seguranca da informagao e determinar as regras para apurar, responsabilizar
e aplicar as medidas corretivas e disciplinares em decorréncia de viola¢gdes da
politica de seguranca da informacao.

A equipe responsavel pelo monitoramento deve gerenciar as atividades ou
eventos através da analise de logs, detectando atividades nao autorizadas ou
inadequadas de processamento da informagdao e atende requisitos legais
relevantes aplicaveis as suas atividades de registro e monitoramento.
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5.2.8 Gestdo de Uso de Recursos Tecnoldgicos

Os ativos tecnolégicos sao quaisquer recursos de informacao que tenham valor,
podendo ser software e hardware, que devem ser identificados, inventariados e
atualizados para garantir a disponibilidade dos ativos tecnoldgicos para a
empresa.

As diretrizes determinam que a organizacao deve conduzir e garantir o backup
das informagdes dos ativos e informagdes (arquivos corporativos, sistemas de
producao, programas, aplicativos, sistemas operacionais, banco de dados),
realizando testes periédicos de restauracao de arquivos armazenados em
servidores.

Todos os colaboradores devem utilizar os ativos e recursos de Tecnologia da
Informacdao de maneira correta de acordo com as definicdes descritas em
procedimentos internos.

5.2.9 Gestdo de Vulnerabilidade e Patches

Todos os ativos, sistemas, plataformas, redes e/ou sistemas da companhia devem
passar por andlises de vulnerabilidades e aplicacdes de patches para identificar
possiveis vulnerabilidades que possam causar impacto na operacao da
companhia ou riscos que possam causar impacto financeiro, operacional e/ou
reputacional.

A equipe de Tecnologia da Informacao devera identificar, corrigir e atualizar
todos os patches que estejam aplicaveis aos seus ativos tecnoldgicos, garantindo
também que todos os ativos possuam baselines de seguranca da informacgao
estabelecidos para garantir a seguranca destes dispositivos.

A organizag¢ao conta com um processo estruturado para garantir a priorizacao,
tratamento e validacao das vulnerabilidades da empresa, buscando tratar as
vulnerabilidades criticas de maneira rapida e efetiva (através da realizacdo de
testes das acOes de correcdo). Em caso de vulnerabilidades criticas ndo tratadas
dentro do prazo estipulado, a equipe conta com um processo de gestao de riscos
estabelecido para tratar as vulnerabilidades e realizar o acompanhamento em
conjunto com os responsaveis.

5.2.10Gestao de Teste de Intrusao

O teste de intrusao estabelece a analise de atividades e de vulnerabilidade de
sistemas, com o objetivo de identificar possiveis fragilidades no sistema. A
organizacdo estabelece um ciclo de testes através das seguintes etapas:
Planejamento, Preparag¢do, Execucao e Encerramento. Todas as etapas e
processos relacionados aos testes estdo correlacionados com frameworks
existentes na atualidade (como NIST e Mitre Att&ck).
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A organizacao estabelece que testes internos ou externos podem ser realizados,
com o intuito de avaliar a infraestrutura, topologia de rede, estrutura de sistemas
e demais pontos tecnoldgicos que podem ser avaliados através do teste.

5.2.11 Gerenciamento de Crise

A organizacao estabelece um processo de gerenciamento de crise para realizar
atividades de recuperacdo em caso de um cendrio de crise e/ou desastre.

O processo estabelece diretrizes para realizar a identificacao, gerenciamento,
comunicag¢do interna e externa, tratativas de contengdo e de corregdo e
encerramento da crise. Através destas etapas, as equipes sao mobilizadas para
garantir que todas as a¢des sejam realizadas de maneira rapida e efetiva, para
estabelecer a recuperacao das atividades e garantir a reducao de prejuizo para a
empresa.

5.2.12 Continuidade de Negdcios

A Rede Américas conta com um processo estabelecido de gestao de continuidade
de negdcios com o objetivo de minimizar os impactos negativos causados por
gualquer evento que ofereca risco a continuidade dos negdcios da empresa.

O processo esta baseado no modelo PDCA (Plan-Do-Check-Act) para estabelecer,
implementar, operar, monitorar, analisar criticamente e melhorar
continuamente a eficacia do sistema de gestdao de continuidade de negdcios
garantindo as melhores praticas de acordo com os frameworks da atualidade.

Sdo estabelecidos processos de andlise de impacto e riscos para garantir o
mapeamento e potenciais ameacas a continuidade de negdcio da empresa, bem
como garantir que os processos estao seguindo diretrizes através dos planos e
testes de contingéncia.

6 Penalidades

O ndo cumprimento desta Politica de Seguranca da Informacdo pode gerar riscos de
seguranca da informacdo, financeiros, vazamento de informacgdes, uso impréprio e
negativo da imagem da empresa, bem como ndo garantir a confidencialidade,
integridade, disponibilidade e privacidade da informacao.
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7 Responsabilidades

Alta Diregao

e Estar alinhada e comprometida com a politica de seguranga da informacao,
bem como suas normas e procedimentos.

e Definir responsabilidades e alocar os recursos necessarios para a
implantacdao e manutencao dos diversos controles de seguranca da
informacao.

e Assegurar que as metas de seguranca da informacao estejam identificadas,
atendam aos requisitos da Rede Ameéricas e estejam integradas nos
processos relevantes.

e Aprovar as atribuicdes de tarefas e responsabilidades especificas para a
seguranca da informacao.

e Assegurar que a implementacao dos controles de seguranca da informacgao
tenha uma coordenac¢ao e permeia a Rede Américas.

Seguranca da Informagao

e Monitorar os recursos e 0os ambientes sob sua responsabilidade com o
objetivo de garantir a protecdao contra possiveis ameagcas € usos
inadequados.

® Gerenciar os controles e as ferramentas de seguranga da informacgado, assim
como tratar os incidentes, problemas, mudangas e quaisquer requisi¢coes
e/ou reportes relacionados a seguranca da informacao.

e Analisar de forma sistematica e periddica, os controles, incluindo a politica,
as normas e os procedimentos de seguranca da informacao, para que eles
se mantenham efetivos, pertinentes e aderentes aos requisitos do negdcio.
Desenvolver e manter a politicas de seguranca da informacao.

Interagir com as areas de Infraestrutura de Tl e sistemas na avaliacao de
impactos e riscos, no desenvolvimento, na homologacao e na gestao de
mudancas do ambiente de tecnologia da Rede Américas.

e Desenvolver em conjunto com a diretoria de Gestao de Pessoas, a¢gOes de
disseminacdo da cultura de seguranca da informacdo na Rede Américas.

e Realizar reunides periddicas do Comité de Seguranca da Informacdo e
Cibernética com as principais liderangas de tecnologias e negdcios.

e Elaborar e propor iniciativas voltadas a manutencao e evolugao do nivel de
seguranca da Rede Américas, a serem validadas e patrocinadas pelo Comité
de Seguranca da Informacao.
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Avaliar os riscos associados a seguranca da informacao, identificando
previamente os potenciais riscos a confidencialidade, integridade e
disponibilidade.

Coordenar a implantacao das medidas preventivas e corretivas. Fiscalizar,
analisar, reportar e coordenar a resposta de incidentes de seguranca da
informacao.

Elaborar relatérios periddicos contendo indicadores de seguranga e
progressos.

Administrar o acesso ldgico aos sistemas, respeitando as politicas aplicaveis.
Garantir que os usuarios tenham acesso, somente, as informacdes a que
foram autorizados pelo respectivo lider.

Adotar padrdes de seguranca, no desenvolvimento e na aquisicao de novos
produtos, desde sua concepcdo (privacy/security by design and default).
Realizar exercicios cibernéticos com participacdao de multiplos atores.

Privacidade de Dados

Suportar e Apoiar em questdes legais relacionadas ao tema de dados
pessoais;

Realizar a avaliagdo de riscos relacionadas ao contexto de privacidade e
protec¢ao dos dados pessoais;

Prestar suporte em cenadrios de incidentes de violacdo de dados pessoais,
bem como realizar diagndsticos de incidentes de privacidade.

Tecnologia da Informagao

Monitorar os recursos e os ambientes sob sua responsabilidade com o
objetivo de garantir a protecdo contra possiveis ameacas e usos
inadequados, assim como manté-los em dia com as atualizacbes e
mudancas nas legislacGes e/ou nos requisitos do negdcio.

Garantir o armazenamento e retengao de logs quanto ao acesso a servigos
de rede, aplicagbes, sistemas e ativos de informacao para que exista
visibilidade e andlise de incidentes de seguranca.

Implementar a¢des das medidas preventivas e corretivas relacionadas ao
tema de Tecnologia da Informacao.

Operacionalizar e fornecer apoio as atividades de seguran¢a da informagao
no ambiente de Tl da Rede Américas e nos demais processos, nas diversas
areas de negdcio.

Manter o inventdrio de recursos de tecnologia e as informag¢des da Rede
Américas atualizados, bem como os demais controles e procedimentos
relacionados aos recursos de tecnologia.
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Auditoria Interna

e Ser consultado em caso de necessidade para orientar e apoiar na elaboragao
e realizacdo de reunides periddicas do Comité de Seguranca da Informacao
e Cibernética para manter a evolucao do nivel de seguranca com as demais
areas de tecnologia.

e Orientar e apoiar na anadlise e elaboracdao de indicadores de forma
sistematica e periddica para os controles, incluindo politicas, normas e
procedimentos de seguranca da informacgao.

e Analisar e avaliar riscos e controles relacionados ao contexto de Seguranca
da Informagao na organizagao.

e Elaborar anualmente um plano anual de auditoria, abrangendo 4areas,
processos e atividades dos riscos de maior relevancia da empresa,
enderecando preocupacdes ao Corpo Diretivo e Comité de Auditoria.

Fornecedores

e Estar alinhado e comprometido com as diretrizes de Seguranca da
Informagdo da Rede Américas;

e Disponibilizar os recursos necessarios para atender as diretrizes da Rede
Américas;

® Respeitar os direitos de propriedade autoral, industrial ou intelectual sobre
os servicos prestados, projetos e produtos desenvolvidos para Rede
Américas;

e Notificar a Rede Américas imediatamente em quaisquer situa¢des de
violagdo ou que possibilite a violagdao dos controles de seguranc¢a da
informacao;

® Assegurar que a cultura de seguranca da informacdo seja seguida na
organizagao;

e Garantir a conformidade regulatéria, a fim de atender as demandas
previstas pela legislacao local;

® Assegurar a integridade, a confidencialidade, disponibilidade e privacidade
das informagdes da Rede Américas.

Colaboradores e Prestadores de Servico
e Conhecer a politica de seguranca da informacdo da Rede Américas, bem
como os demais controles e procedimentos relacionados a mesma, e
aplicaveis as atividades desempenhadas.
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® Observar estritamente as disposi¢cdes contidas na politica de seguranca de
informacao e suas atualizagbes, as quais se encontram disponiveis no
sistema de gestao da qualidade.

® Ler e assinar o termo de acordo de confidencialidade.

e Utilizar e ser responsavel pelos recursos tecnoldgicos e pelas informacgdes
da Rede Américas em carater estritamente profissional, limitado ao ambito
de suas atividades e observando sempre os requisitos de ética.

Manter o sigilo das informac¢des que vocé tem acesso ou conhecimento.
Consultar a politica de seguranca da informacgao e as normas relacionadas,
o lider da drea ou a equipe de seguranga da informacgao, sempre que tiver
duvidas de como agir.

® Proteger as informacgdes as quais tenha acesso, garantindo que recebam o
tratamento adequado, de acordo com sua classificacdo e seus
procedimentos, em respeito ao compromisso de sigilo profissional
assumido.

e Relatar, imediatamente, quaisquer situacdes de violagdo ou que
possibilitem a violagao dos controles de seguranca da informacao que venha
a tomar conhecimento.

e Reportar qualquer suspeita de violacao de seguranca e comportamento, em
ndao conformidade com as diretrizes contidas na Politica de Seguranca da
Informacao, bem como todos os incidentes de seguranca ocorridos, a
geréncia de seguranca da informacao.

e Colaborar com os programas de conscientizacdao promovidos pela diretoria
de Gestao e Pessoas e geréncia de Seguranca da Informacao.

e Observar e respeitar que os direitos de propriedade intelectual sao da Rede
Américas, sabendo que estes direitos recaem tanto sobre ativos tangiveis
guanto intangiveis, incluindo as marcas, as patentes, os cddigos-fonte, os
contratos de licenciamento entre outros.

e Colaborador pode sofrer medidas legais e/ou profissionais caso acesse,
transmita ou gere informacdes de conteldo ilegal, malicioso, imprdprio ou
gue conflite ou contrarie os valores e interesses da Rede Américas.

8 Referéncias

Politica de Seguranca da Informacao

Politica de Continuidade de Negdcios

NIST — Information Technology Laboratory COMPUTER SECURITY RESOURCE CENTER
— Glossary
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Para comunicar algum incidente, envie um e-mail para:
® security@americasmed.com.br

*Vigéncia imediata a partir da aprovacgao.
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