
Golpes Virtuais
Segurança da Informação



Golpes Virtuais

Os golpes virtuais estão cada vez mais sofisticados, especialmente no
setor de saúde, onde dados sensíveis são um alvo valioso.  
 
Confira a seguir algumas atitudes simples para manter sua segurança
online.  

Adote uma postura crítica 
A internet está cheia de informações falsas. Sempre questione. 

Se parece bom demais para ser verdade, desconfie; 
Atente-se a manipulações de imagem ou vídeo por inteligência
artificial. 

 
Mantenha-se bem-informado 
Amplie suas fontes de informação. 

Busque informações em diferentes veículos de comunicação; 
Não confie apenas em redes sociais. 

Analise o tom da comunicação 
Golpistas exploram emoções como urgência, medo ou ganância.  

Atente-se a promessas de ganhos rápidos e fáceis; 
Verifique a legitimidade de qualquer solicitação de sigilo; 
Cuidado com ofertas exclusivas. 

Gerais
Informativos

Majo CamposLício Cintra



Golpes Virtuais

Os golpes virtuais estão cada vez mais sofisticados, especialmente no
setor de saúde, onde dados sensíveis são um alvo valioso.  
 
Confira a seguir algumas atitudes simples para manter sua segurança
online.  

Adote uma postura crítica 
A internet está cheia de informações falsas. Sempre questione. 

Se parece bom demais para ser verdade, desconfie; 
Atente-se a manipulações de imagem ou vídeo por inteligência
artificial. 

 
Mantenha-se bem-informado 
Amplie suas fontes de informação. 

Busque informações em diferentes veículos de comunicação; 
Não confie apenas em redes sociais. 

Analise o tom da comunicação 
Golpistas exploram emoções como urgência, medo ou ganância.  

Atente-se a promessas de ganhos rápidos e fáceis; 
Verifique a legitimidade de qualquer solicitação de sigilo; 
Cuidado com ofertas exclusivas. 

Gerais
Informativos

Majo CamposLício Cintra



Golpes Virtuais
Questione o conteúdo 
Mensagens genéricas são utilizadas para enganar as vítimas. Sempre
questione:  

Eu tenho conta neste banco?; 
Esse é o contato oficial?; 
O valor mencionado é razoável?; 
A oferta parece legítima?. 

Criminosos exploram a psicologia humana para obter informações
sensíveis ou induzir você a tomar decisões precipitadas. Essa técnica
de manipulação é chamada de “Engenharia Social”. 

Esteja preparado para golpes comuns  
Tenha cuidado com chamadas de números desconhecidos; 
Cuidado com solicitações de dados financeiros, pessoais e senhas; 
Verifique o domínio de e-mails e sites. 

 
Não responda, denuncie! 
Responder confirma que sua conta está ativa. Se receber algo suspeito: 

Denuncie imediatamente; 
Bloqueie números ou contas estranhas. 

Desconfie de temas sazonais ou momentâneos 
Golpistas exploram épocas de pagamento de impostos e datas
comemorativas: 

Golpes envolvendo IPTU, IPVA, IRPF, Páscoa, Dia das Mães, etc.; 
Consulte fontes oficiais antes de realizar um pagamento ou doação.
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Golpes Virtuais
Não clique em links desconhecidos 
Links, anexos ou QR Codes podem ser maliciosos:  

Desconfie de QR Codes, links ou arquivos não solicitados, mesmo
enviados por pessoas conhecidas; 
Passe o mouse sobre o link para ver o destino antes de clicar. 

 
Sempre acesse o site oficial 
Sites falsos podem roubar suas informações. Para se proteger: 

Digite o endereço direto no navegador; 
Verifique se o site é criptografado (HTTPS); 
Instale aplicativos apenas de lojas oficiais. 

 
Seja seletivo nas redes sociais  

Reveja suas configurações de privacidade; 
Revise suas conexões com frequência; 
Não publique ou compartilhe fotos de documentos. 

 
Proteja suas contas e senhas 
Senhas comprometidas podem levar a fraudes: 

Nunca compartilhe suas senhas; 
Não utilize a mesma senha para contas diferentes;  
Ative a verificação em duas etapas, sempre que possível. 

 
Compras e transações bancárias 

Verifique se empresa e site são confiáveis; 
Prefira pagar diretamente nas plataformas oficiais; 
Se possível, utilize um cartão de crédito virtual. 
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O que fazer se você for vítima
de um golpe? 

Monitore suas contas e ative alertas de segurança; 
Registre um boletim de ocorrência; 
Troque suas senhas e recupere suas contas. 

A segurança digital é responsabilidade de todos. Proteja seus dados e
atente-se aos sinais de fraudes. 
 
Juntos, podemos tornar a internet um ambiente mais seguro para
todos. 
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